Anleitung: HiJackThis 06.05.2005

Was ist HiJackThis?

Der Autor, Merijn Bellekom, entwickelte in erster Linie das Freeware-Tool HiJackThis, um hartndckige Browser
HiJacker, wie z.B. CoolWebSearch, zu entfernen, aber auch andere Malware lasst sich so aufspiiren und ggf.
entfernen.

Mittlerweile ist das machtige HJT aus keinem Forum mehr wegzudenken, da es den dortigen Helfern die Analyse
der infizierten Systeme erheblich erleichtert.

Download und entpacken von HJT:

Nach dem Download oder Direkt-Download, solltest Du mittels WinZip das Archiv in einem zuvor eigens erstellten
Ordner entpacken [1] , damit HJT Backups von den gefixten Eintragen anlegen kann.
Wichtig: Bei Fehlbedienung kann im Bedarfsfall auf die Backups zurlickgegriffen werden.

[1] z.B. C:\Programme\HiJackThis

Fehlermeldung beim Start von HJT:

- MSVBVMG60.DLL fehlt! -> VBRun60.exe installieren
- Unexpected error -> HIT-FAQ
- [zZitat von Markus Klaffke

Tipp: Lasst sich bedingt durch eine aktive Malware die HijackThis.exe nicht starten, bitte einfach letztgenannte
z.B. in pruefung.com umbenennen und dann ausfilhren. -- Wichtig hierbei: Die Dateiendung "exe" muss durch
"com" ersetzt werden!] Quelle: Markus Klaffke

Einsetzen von HJT — Log-File erstellen:

1. Navigiere nun zum Ordner 'C:\Programme\HiJackThis" und starte HJT per Doppelklick auf ‘HiJackThis.exe'.
2. Beim ersten Start erhaltst Du eventuell folgende Warnung und bestatigst diese, nach sorgfaltigem Lesen, mit
'OK":

HijackThis

‘!}’ Werning!

3 Siroe HiackThs taigets browser hicking methods matesd of aciual brovwser hijackers, enires may appead in the
scan bt that are not hgadkers. Be carsfil what you delets, some system ublites can cause problams F dealbled,
For best results, ask spyware experts for help and show them your scan log. They will advise you what & fix and
At b keep,

Soma thieand-SUnpon d progyame My Cease o function if w assocabed adeane 1§ remoeed.

3. Es 6ffnet sich das Programmfenster ‘New user quickstart'.
Klicke auf den rot markierten Button 'Do a system scan and save a log file':

*  HijackThis - ¥v1.99.1

‘ielcome in HjackThis, the first general broveser hjscker detecter and remover as
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Do & system scan onby |
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Opsen onlne HijackThis QuickStart | Courtesy of TamCayabe.org
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http://www.spywareinfo.com/%7Emerijn
http://de.wikipedia.org/wiki/Browser-Hijacker
http://de.wikipedia.org/wiki/Browser-Hijacker
http://malware.bul-online.de/
http://www.wintotal.de/softw/index.php?id=2022
http://www.merijn.org/files/hijackthis.zip
http://www.winzip.de/downwz.htm
http://support.microsoft.com/default.aspx?scid=kb;de;192461
http://www.richardthelionhearted.com/%7Emerijn/faq.html%23hijackthis1
http://hjt.klaffke.de/
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4. Nach dem Scan erscheint nun das HJT Log-File im gedffneten Notepad. Dieses Log-File speicherst [2] Du unter
C:\Programme\HiJackThis ab:

Dasel  Bearbsiten Format Ansdt 2

Loghle of HijackThis w1 89 1 -~
Scan saved at 21:38 54, on 16 04 2005

Platform: Windows 9 SP2 (Wil T £.01.2600)

MSIE: Intemet Explorer w600 SP2 [5.00.2900.2180)

Funning processes:

COMMDOW S SystemITamses awe

COWINDOW ShaystemdZwenlogan. exe

COWMNDOWS systemIZisenices exa

COMNMDOW S aystemIZilaans exe

COWMMDOW S system3Zisvchost exe
COWNDOW S System 32 avchost axe
COMNDOWS sy stem IZispooksy. s

£ ProgrammeiGemeinsams DatsienlAcronisiSchadulaMachadul? aue
COUWVINDOW S'system 3200 Zewo exe

CoMINDOWS\Exploser EXE

COMINDOWSASY STEMIRGEARSEC. EXE
COMINDOWSASCUNDMMAN EXE

COMWINDOAW SADNE enee

CH\Programmeiadion Home CinemakL PowerCinemalPCMSerice exe
- \Programmeacronis\ Traelmage\ Truelmagahonitor e

T PregrammatGemeinsame Dateien\Acronis\Schadulaischadhlp axs
COMNDOWSADRtExp axa

CPROGRA= 1WROMMON=-TXI0MCommonte ] nets exe
COOMMDOW S\ SystemIZsvchost exe

COWINDOW S\ SystemIZicmd exe

O\ Programmeicnsoft Ofical0FFICE 1 TOWWINWORD EXNE
C-Programmaiozilla Frsfootfrafox sxe -
%

[2] Datei -> Speichern unter... -> hijackthis1.log eingeben -> Speichern

isl.log .« E

ol Eearbeiten

Format

Argicht -7
By Strg+ ~
OFfner... Strg+0 .0 2005
Spaichem Strg+5 T 501 2600)

SP2 [6.00 2500 2180}

Seite erwichien.,
Druden.. . StrgaF 5 88
Beander noexs

Rcas exg
COWINDOWS systamIZilsass exe
CWINDOW S systamIZiswchost exe
CAMWINDOWS System 32\swchost e
COWINDOWS systemIZispocis sue
CProgramme'Gememnsams DataientAcrons'Schedulaschedul? gee
CUWINDOW S sy stemIZAI 2ewo cg
LN DOW S Explomer ENE
COVNDOWSSYSTEMIZGEARSEC EXE
CUWMNDOW S SOUNDMAN EXE
CONDOWS DR e
CProgramme'®fedion Home Cinemall \PowerCinemal PCMSenice exe
[ ProgrammeiscronisiTrasimage TrasimageMonitcr axe
CoProgrammeiGememnsame Dateien'Acrons'Schedule? schedhlp exe
COWINDOWSDExp mon
COPROGRA~TCOMMON- TR 1 Commonixcl Onets exe
COWWINDOW SSystem 32w host. exe
CUWWNDOW S \Systern 32 cmd exe
COProgramme dciosoll. Ofice OFFICE 11WINWORD EXE
CiProgramme'ilazilla Faekox Erefox. exe -

[Eigere= Disteien

Arbateplaiz

Neerwercumge Dty -
Cindaiang e

Das erstellte Log-File besteht aus 3 Bereichen:
Oberer Bereich: Systeminformationen - Patchstand
Mittlerer Bereich: Aktuell laufende Prozesse
Unterer Bereich: RO bis O23 Eintrdge
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http://www.trojaner-info.de/anleitungen/hijackthis/htlogtutorial.html
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Einsetzen von HJT — Auswertung:

1. Méglichkeit: Du wertest dein Log-File selbst mit Hilfe der nachfolgenden Seiten aus:
Pacmans-Startuplist Answer that work CLSID List Reger24 FBJ's 018, 20 and 21, 23 Google
Info zu diverser Malware: viruslist.com VGrep

Allerdings musst du bei der Auswertung ganz genau wissen, was du tust. Sicherheitshalber solltest du das 1. Logfile
auch nicht 16schen oder tberschreiben. Falls bei der Auswertung und dem anschlieBenden "Fixen" etwas schief
geht, kdnnen wir daraus den Ausgangszustand ersehen.

Es gibt auch Seiten, auf denen eine automatische Auswertung angeboten wird. Von dem Einsatz raten wir ab, da die
automatische Auswertung nicht ausgereift ist.

2. Mdglichkeit: Bei Unsicherheit wendest Du Dich an das Board und postest ein aktuelles HIT Log-File [3].
Wichtig: Durchsuche das Log-File nach personlichen Informationen, wie z.B. deinen Realname, und editiere diese,
bevor Du es postest.

Alle Links im Log-File sollten wie folgt editiert werden -> z.B. h**p://trojaner-board.de. Einfach, damit niemand
auf die Idee kommt, auf die Links zu Klicken.

[3] Navigiere zum Ordner C:\Programme\HiJackThis -> Doppelklick auf hijackthisl.log -> Strg+A (alles
markieren) -> Strg+C (kopieren) -> Strg+V (in deinen erstellten Thread einfiigen).

Einsetzen von HJT — Eintrage fixen:

Die Auswertung ist nun abgeschlossen und die verdachtigen Eintrdge sollten im abgesicherten Modus bei
deaktivierter Systemwiederherstellung wie folgt entfernt werden:
Vor den genannten Eintradgen einen Haken setzen und auf 'Fix Checked' klicken.

010 - Eintrége dirfen nicht gefixt werden. Winsock-Verénderungen werden mit dem Programm LSP-Fix repariert.
023 - Eintréage sollten erst gefixt werden, wenn zuvor der Dienst beendet wurde: Start -> Ausfiihren -> services.msc
-> OK -> Rechtsklick auf z.B. Remote Procedure Call (RPC) Helper -> Eigenschaften -> "Starttyp" deaktiviert und
"Dienststatus" beenden einstellen -> Ubernehmen

% HijackThis - v1.99.1

Below are the resudts of the scan. Be careful what you delete, HiadkThs cannot
determine what is bad and what merely customized by you. The best thing to do FEp-E]
is save a log file and show it to knowledgable folks. CEsipTe

RO - HECL \Software Microso ft\internet Explorer Main, Start Page = hittp: [/dedies-board
R1 = HLM\Software Micosoftiinternet Explorer Main, Default_Page UIRL = hitp: e
RO - B0 Saftwar e Microsoft\Internet ExplorerMain Local Page =
02 - BHO: AcrolEHlprObj Class - {68<5E5F -C80 74D 59-88 7D -F3487DEBEDES} - C:'Pro
02 - BrO: IE PopUpkiler +DownloadManager ; Neskeisoft - [49E0E0F0-5C30-11D4-9450
02 - 850: Google Toolbar Helper - {AASSEDSE-01D0-4d9 1-8333-CF 10577473 7} - ci'\pe
03 - Toobar: 8Radic - {BE718888-923F-11D2-076E-00A0C3082467) - C:\WINDOWS'S)
O3 - Toohar: &Googhe - {2318C261-9965-1144-95 18-000027A5C045} - cr\programme 'y
O - MY, Run: [HTpatch] C:WINDOWS htpatch, exs
O = HKLM\, . WFun: [ATIFTA] C:'Programme’{ATI Tedhnologies WATI Control Panel\atiptax:
O3 - HLMY, Run: [SoundMan] SOUNDMAN, EXE
04 - HLMY, Runc {Dit] Dit.exe
!BD-’. = HELM, WPwn: [WOBRegThed:] C:WINDOWS \System 32\WOBREGChedu.exe -Chedd
104 - HlM), Rune: [PCMService] "C\Programme {Medion Home Cinemall \PowerCinemal
el Wun: [T-D5L SpeedMgr] "C:'Programme\T-D5L SpeedManager Speediigr . o

Crther stuff
nfo... Config... |
Info on selected item... | Add checked to ignorelist |

Abschliessende Frage noch mit *Ja’ bestatigen.

‘:;',‘ P 3 palmeted mems? Thes vall permansntly delete snd for rensr what vou selected, unisss you make 3 badap,

- |

Anschliessend sollten auch die Malware Dateien entfernt werden, denn sonst hat die ganze Prozedur keinen
Sinn.

In Zusammenarbeit mit dedies-Team.
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http://www.sysinfo.org/startuplist.php
http://www.answersthatwork.com/
http://computercops.biz/CLSID.html
http://www.reger24.de/processes.php
http://www.fbeej.dk/index.htm
http://www.google.de/
http://www.viruslist.com/en/find?search_mode=virus&words=&x=21&y=11
http://www.virusbtn.com/resources/vgrep
http://www.bsi.bund.de/av/texte/wiederher.htm
http://www.bsi.bund.de/av/texte/wiederher.htm
http://www.cexx.org/lspfix.htm
http://dedies-board.de/wbb2/team.php

